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1. Allgemeine Bestimmungen
1.1. Rechtliche Grundlagen und Geltungsbereich

Grundlage fur diese Datenschutzrichtlinien ist das totalrevidierte Datenschutzgesetz (DSG), die Ausfiihrungsbe-
stimmungen in der neuen Datenschutzverordnung (DSV) und die neue Verordnung lber Datenschutzzertifizie-
rungen (VDSZ), mit Inkrafttreten per 1. September 2023.

Das revidierte Datenschutzgesetz beschrankt sich auf den Datenschutz natirlicher Personen — statt wie bisher
auch auf Daten juristischer Personen. Das Gesetz gilt fir die Bearbeitung von Personendaten durch «private
Personen» und «Bundesorgane».

Krankenkassen gelten im Bereich des Krankenversicherungsgesetzes (KVG) als Bundesorgane und im Bereich des
Versicherungsvertragsgesetzes (VVG) als private Verantwortliche. Die Agrisano Krankenkasse AG betreibt die
obligatorische Krankenpflegeversicherung (OKP) und gilt somit als Bundesorgan.

Pensionskassen bzw. Vorsorgestiftungen gelten als Bundesorgane, wenn sie (ganz oder teilweise) im obligatori-
schen Bereich tatig sind. Agrisano Pencas gilt im obligatorischen Teil als Bundesorgan. Agrisano Prevos zahlt
zusammen mit der Agrisano Stiftung und der Agrisano Versicherungen AG zu den privaten Verantwortlichen.
Spezifische Datenschutznormen (z.B. Art. 86a BVG) gehen jenen des DSG vor.

Die Prozesse zur Bearbeitung von Daten sind in allen Agrisano-Unternehmungen identisch.

1.2. Verantwortlichkeiten innerhalb der Agrisano-Unternehmungen

Die Gesamtverantwortung flir den Datenschutz tragt das Leitungsorgan der jeweiligen Agrisano-Unternehmung.
Diese Verantwortung ist nicht Gbertragbar.

Der/die Datenschutzberater/in kontrolliert die Einhaltung des Datenschutzes, berét die Geschiftsleitung und die
Mitarbeitenden und unterstiitzt sie bei der operativen Umsetzung des Datenschutzes im Betrieb.

Agrisano betreibt die Informatik-Systeme mit einem eigenen, internen Informatik-Team. Das Team IT-Operations
besteht aus sechs Mitarbeitenden (mit speziellen Zugriffs- und Zutrittsberechtigungen) und ist fiir den gesamten
Betrieb und die Infrastruktur zustandig.

1.3. Geheimhaltung und Schweigepflicht

Mitarbeitende

Fir die Erflllung ihrer Aufgaben bearbeiten die Mitarbeitenden der Agrisano Personendaten, auch besonders
schitzenswerte, in den Informatiksystemen.

Agrisano misst dem Datenschutz einen hohen Stellenwert zu, hélt sich an die Datenschutzgesetzgebung und
regelt den Datenschutz in verschiedenen, allen Mitarbeitenden zugdnglichen Dokumenten. Samtliche Mitarbei-
tenden unterstehen der beruflichen Schweigepflicht gemass Art. 33 des Bundesgesetzes (iber den Allgemeinen
Teil des Sozialversicherungsrechts (ATSG) und Art. 62 des Bundesgesetzes liber den Datenschutz (DSG) und
verpflichten sich mit der Unterzeichnung des Arbeitsvertrages zu Verschwiegenheit, Geheimhaltung und zur
Einhaltung der Datenschutznormen.
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Externe Partner

Mit den externen Partnern der Agrisano-Unternehmungen bestehen Zusammenarbeitsvertrage. Die Partner
verpflichten sich vertraglich, die Datenschutzbestimmungen im gleichen Umfang wie die Agrisano einzuhalten.

14. Datenschutzberater/in und Kontaktstelle fir datenschutzrechtliche Fragen

Private Unternehmen (die Agrisano Stiftung, die Agrisano Versicherungen AG und die Agrisano Prevos) konnen
einen/eine Datenschutzberater/in (DSB) ernennen; Bundesorgane (die Agrisano Krankenkasse AG und die
Agrisano Pencas) haben hingegen die gesetzliche Pflicht dazu. Hier sind die Datenschutzberatenden nicht nur
eine innerbetriebliche Anlaufstelle, sondern auch Bindeglied zum behérdlichen Datenschutz und erste
Ansprechpersonen fiir den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

Flir samtliche Fragen und Anliegen in Zusammenhang mit dem Datenschutz (insbesondere auch die Abwicklung
von Auskunftsgesuchen seitens Dritter, Priifen der Bekanntgabe von Personendaten an Dritte, Bearbeitung und
Prifung von Datenschutzverletzungen) kann bei allen Agrisano-Unternehmungen folgende Stelle kontaktiert
werden:

Agrisano

Datenschutzberater/in

Laurstrasse 10

5201 Brugg

Tel. +41 56 461 71 11 / Mail: datenschutz@agrisano.ch

Datenschutz-Anliegen sind schriftlich und unter Beilage einer Ausweiskopie (um die Identitat zu prifen und
Missbrauch auszuschliessen) an obige Adresse zu richten.

1.5. Personendaten

Das revidierte DSG bezweckt den Schutz der Personlichkeit von natiirlichen Personen, tGber welche
Personendaten bearbeitet werden. Daten von juristischen Personen wie kaufmannische Gesellschaften, Vereine
oder Stiftungen werden nicht mehr erfasst.

Als Personendaten oder auch personenbezogene Daten gelten alle Daten, die sich auf eine Person beziehen und
diese identifizieren oder zur ldentifizierung der Person beitragen. Das Datenschutzgesetz unterscheidet dabei
zwischen Personendaten und besonders schiitzenswerten Personendaten. Schiitzenswert sind dabei grundsatz-
lich alle Personendaten. Im Zusammenhang mit der Bearbeitung von besonders schiitzenswerten Personendaten
gelten zusatzliche Anforderungen.

Als besonders schiitzenswerte Personendaten gelten gemass Art. 5 DSG:

e Daten liber religidse, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tatigkeiten,
e Daten Uber die Gesundheit*, die Intimsphére oder die Zugehorigkeit zu einer Rasse oder Ethnie,

e genetische Daten,

e biometrische Daten, die eine natlirliche Person eindeutig identifizieren,

e Daten liber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,

e Daten liber Massnahmen der sozialen Hilfe.

* Insbesondere folgende Daten kénnen Informationen (ber die Gesundheit einer Person enthalten: Aufzeich-
nung Uber den Verlauf einer Behandlung, Beschreibung von Symptomen, Diagnosen, arztliche Verordnungen /
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Berichte / Spitalberichte, Therapien, Medikamente, Uberweisungen, Laborresultate, Tarifpositionen, Aufzeich-
nungen von bildgebenden Verfahren.

1.6. Grundsétze der Bearbeitung

e Personendaten werden in der Agrisano rechtmassig bearbeitet.

e Agrisano bearbeitet Personendaten nach Treu und Glauben und verhaltnismassig.

e Personendaten werden nur zum Zweck der Versicherungsbeziehung und fiir die betroffene Person
erkennbar beschafft; sie werden nur so bearbeitet, dass es mit dem Zweck vereinbar ist.

e Personendaten werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung nicht mehr
erforderlich sind.

e Agrisano vergewissert sich (ber die Richtigkeit der von ihr bearbeiteten Personendaten.

2. Organisation
2.1. Geschaftsstelle der Agrisano

Die funf Agrisano-Unternehmungen beschiftigen insgesamt ca. 290 Mitarbeitende (Stand: April 2026 / Giber
keine eigenen Mitarbeitenden verfligt die Agrisano Versicherungen AG).

2.2, Regionalstellen der Agrisano

Die Agrisano arbeitet eng mit den kantonalen landwirtschaftlichen Berufsorganisationen zusammen, welche fir
die Agrisano regionale Geschaftsstellen (Regionalstellen) betreiben.

Die Regionalstellen verfligen (iber eine eigene Informatik-Infrastruktur und greifen liber eine gesicherte Verbin-
dung zu Agrisano ausschliesslich auf benétigte Systeme und Programme zu.

2.3. Organigramme

Die aktuellen Organigramme finden sich auf der Website unter «Auf einen Blick» (Unternehmungen - Agrisano -
Schweizer Bauernverband).

3. Datenzugriffe und Benutzer

3.1. Grundsatz

Benutzerinnen und Benutzer erhalten nur auf diejenigen Daten, Programme und Funktionen Zugriff, die sie zum
Ausliben ihrer Tatigkeit benétigen (ihren Aufgaben entsprechend werden sie in Gruppen zusammengefasst). Die
Zugriffsrechte der Gruppen sind auf die Funktion und Tatigkeitsfelder zugeschnitten (inkl. der Unterscheidung
zwischen Lese- oder Anderungsberechtigung).

Fir den allgemeinen Umgang bezliglich Nutzung der IT-Anlage gibt es separate Weisungen.
3.2 Benutzerrechte und Benutzerverwaltung

Die Vergabe von Zugriffsrechten ist an die jeweilige Funktion gebunden und in einem Berechtigungskonzept
geregelt. Zusatzliche Berechtigungen einer Funktion, die vom Berechtigungskonzept abweichen, kénnen nur
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durch den jeweiligen Daten-Owner beantragt werden. Sdmtliche Berechtigungen (inkl. privilegierten Benutzer-
rechten) werden einer jahrlichen Kontrolle durch die Daten-Owner unterzogen.

3.3. Personliche Zugriffsberechtigung / Benutzer-Authentisierung

Die Informatik-Systeme der Agrisano dirfen nur mit dem persoénlichen Benutzernamen und dem entsprechen-
den Passwort (die Passwortkomplexitat ist separat geregelt) benutzt werden. Die Weitergabe des personlichen
Passworts ist untersagt. Die Komplexitat des Passworts wird zudem systemtechnisch gepriift und auch der Pass-
wortwechsel wird aufgrund eines zeitlichen Limits verlangt.

Der Zugriff auf die Agrisano-Informatikinfrastruktur ist von extern ausschliesslich (iber einen IPSec-Tunnel oder
VPN-Client mit Zwei-Faktor-Authentisierung (z.B. aus dem Homeoffice) moglich.

3.4. Aufhebung Zugriffsberechtigung

Die Zugriffsberechtigungen zur IT der Agrisano gelten nur fiir die Dauer der Arbeitsfunktion. Bei Austritt werden
die Zugriffsberechtigungen entzogen, bei Aufgabenwechsel innerhalb Agrisano werden die Zugriffsberechti-
gungen flr den neuen Aufgabenbereich zugewiesen.

4. Weitere Pflichten des Verantwortlichen (Agrisano)
4.1. Anmeldung der Datensammlungen bzw. Meldung der Bearbeitungsverzeichnisse beim EDOB

Mit der Inkraftsetzung des neuen Datenschutzgesetzes (DSG) erfahrt die Anmeldung von Datensammlungen im
Register des EDOB eine Anderung. Ab diesem Zeitpunkt miissen nur Bundesorgane (die Agrisano Krankenkasse
AG sowie die Agrisano Pencas) ihre Datensammlungen (neu: Eintrdge aus dem Verzeichnis der Bearbei-
tungstatigkeiten gemaéss Artikel 12 DSG) dem EDOB melden. Private Verantwortliche (Agrisano Stiftung, Agrisano
Versicherungen AG sowie Agrisano Prevos) werden von der Meldepflicht befreit.

Der EDOB veréffentlicht die Meldungen der Bundesorgane in einem 6ffentlich zugénglichen Register, dem
DataReg. Fur die Pflege des Registers ist der/die Datenschutzberater/in zustandig.

4.2, Meldung von Datenschutzverletzungen an den EDOB

Verletzungen der Datensicherheit, das heisst unbeabsichtigtes oder widerrechtliches Verlieren, Loéschen, Ver-
nichten, Verandern oder Unbefugten zuginglich machen von Personendaten, miissen dem EDOB so rasch als
moglich gemeldet werden, wenn sie voraussichtlich zu einem hohen Risiko fiir die Betroffenen fiihren.

Auf der Website des EDOB gibt es hierfiir ein spezielles Meldeportal.

In der Regel muss der Verantwortliche auch die betroffene/n Person/en informieren, wenn dies zu ihrem Schutz
nétig ist oder der EDOB es verlangt.

Das Vorgehen und der Meldeprozess sind separat geregelt und gelten fiir alle Agrisano-Unternehmungen sowie
die Regionalstellen.
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5. Technische und organisatorische Massnahmen zur Gewadhrleistung der Datensicherheit
5.1. Grundsatze

Zur Gewadhrleistung einer angemessenen Datensicherheit werden verschiedene technische und organisatorische
Massnahmen getroffen. Es wird den folgenden Zielen geméss Datenschutzverordnung Rechnung getragen, wo-
nach die Daten:

— nur Berechtigten zugénglich sind (Vertraulichkeit);

— verflgbar sind, wenn sie benétigt werden (Verfligbarkeit);

— nicht unberechtigt oder unbeabsichtigt verandert werden (Integritat);
— nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

5.2. IT-Struktur

Agrisano verfligt Uber zwei dezentrale Rechenzentren, welche tber verschiedene technische Einrichtungen (z.B.
unterbrechungsfreie Stromversorgung, Klimaanlage, Brandmeldesystem, Alarmierung etc.) besonders geschitzt
und ausschliesslich fir den Zugang durch speziell berechtigte Personen gesichert sind. Die durch die Agrisano-IT
betriebenen Server sind ebenfalls den hohen Sicherheitsanforderungen entsprechend ausgestattet.

Die grafische Darstellung zeigt die Informatik-Struktur inkl. Anbindung der Stellen und Benutzer ausserhalb tGber
IPSec/VPN-Tunnel:

Homecffice DAS/DRG

Agrisano
Geschaftsstelle

Internet

Extern Agenturen

5.3. Zugangskontrolle (Gebaudezutritt)

Am Agrisano-Hauptsitz sind simtliche Raumlichkeiten, in welchen Personendaten bearbeitet werden, elektro-
nisch und mechanisch vor dem Zutritt unbefugter Personen gesichert. Das elektronische Schliesssystem am
Hauptsitz (mit personlichem Schlissel, «Badge» genannt) basiert auf einer eigenen Benutzerverwaltung. Diese
Badges sind personlich und diirfen anderen Mitarbeitenden bzw. Drittpersonen nicht iberlassen werden.

Besonders sensitive Rdume, z.B. jene der Gruppe Stationar (DRG-Datenannahmestelle) oder der VAD-Bereich
sind raumlich getrennt. Die Technikrdume und die Rechenzentren sind zusatzlich speziell gesichert (inkl.
eingeschranktem Zutritt und separaten Sicherheitssystemen). Auch die Zutrittsberechtigung zum Archiv wird
restriktiv gehandhabt.
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5.4. Authentifizierung

Durch verschiedene Massnahmen (z.B. mittels Einhaltung Berechtigungskonzept, Verwaltung/Vergabe der Be-
rechtigung durch Systemadministratoren, Passwortrichtlinie etc.) wird gewahrleistet, dass Berechtigte aus-
schliesslich auf die aufgrund ihrer Zugriffsberechtigung freigegeben Daten zugreifen konnen. Weitere Regelun-
gen zur Authentifizierung siehe Ziff. 3.

5.5. Kontrollen und Protokollierung

Kontrollen

e Bekanntgabekontrolle
Datenempfanger, denen Personendaten mittels Einrichtungen zur Dateniibertragung bekannt gegeben
werden, werden Uber die Schnittstellen bzw. gesicherte Leitungen identifiziert.

e Speicherkontrolle
Die einzelnen Benutzer erhalten spezifische Berechtigungen fiir Mutationen in Datenfeldern, die sie fur
die Erfillung ihrer Aufgaben (z.B. gemass KVG) bendtigen.

Protokollierung

Zugriffe auf die IT-Systeme der Agrisano werden Uber das Benutzer-Berechtigungskonzept moglichst einge-
schrankt (so erfordert z.B. das Loschen von Personendaten die hochste Berechtigungsstufe). Da die Nutzung der
Applikationen immer lber die personliche User-ID und Autorisierung erfolgt, wird damit auch das Bearbeiten
von Personendaten historisiert (Protokolle fiir simtliche vorgenommenen Anderungen werden nicht erstellt, auf
Anfrage erfolgt eine individuelle Abfrage in der Datenbank).

Zugriffe externer Dienstleister oder Auftragsbearbeiter werden gesichert und historisiert, zudem verfiigen diese

lber eigene interne Regelungen zur Protokollierung.

5.6. Weitere technische Massnahmen zum Schutz der Daten

Nachfolgend die wichtigsten technischen Massnahmen:
e Daten-Ubermittlung (z.B. E-Mails) via Verschliisselungsverfahren;

e Technische Anforderungen an Endgerite: Zugangsbeschrankung zum internen Netzwerk von Agrisano,
der externe Zugriff erfolgt Gber VPN;

e Datensicherung: Backups sowie Spiegelung der Speichersysteme an verschiedenen Standorten;
e IT-Sicherheit: Firewall, Endpoint-Schutz und Spamfilter;

e Systemsicherheit: Betriebssysteme und Anwendungssoftware wird stets auf dem neusten Sicherheits-
stand gehalten und bekannte Licken werden zeitnah geschlossen.
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5.7. Organisatorische Massnahmen zum Schutz der Daten

Die Agrisano-Mitarbeitenden sind angewiesen, den Bildschirm beim Verlassen des Arbeitsplatzes zu sperren
(dies gilt auch im Homeoffice).

Ausgedruckte Daten werden so aufbewahrt, dass Drittpersonen (z.B. Raumpflegepersonal) diese nicht einsehen
und/oder kopieren kénnen.

Fiir den Umgang mit besonders schiitzenswerte Personendaten gibt es verschiedene interne Weisungen, z.B.
beziiglich Aufbewahrung in abschliessbaren Behaltnissen, Aktenvernichtung via Entsorgungssystem «DATAEX
4000 AG» etc.

Bei Agrisano gilt grundsatzlich das Clean-Desk- sowie das Clear-Screen-Prinzip.
5.8. Privacy-by-Design und Privacy-by-Default

«Privacy-by-Design and Privacy-by-Default» sind explizit unter «Datenschutz durch Technik und datenschutz-
freundliche Voreinstellungen» (Art. 7 DSG) verankert.

Bei der Verarbeitung von Personendaten missen «schon bei der Planung» angemessene technische und organi-
satorische Massnahmen (TOM) getroffen werden, welche die Umsetzung von Datenschutzgrundsatzen (z.B.
Datenminimierung) in diesen Systemen sicherstellen (Privacy-by-Design). Auch die Voreinstellungen, beispiels-
weise bei Apps oder Websites, sind so auszugestalten, dass die Bearbeitung der Personendaten auf das fir den
Verwendungszweck «nétige Mindestmass beschrankt ist» (Privacy-by-Default).

6. Datenbearbeitung
6.1. Bearbeitung durch Auftragsbearbeiter

Gemass Art. 9 DSG kann die Bearbeitung von Personendaten vertraglich oder durch die Gesetzgebung einem
Auftragsbearbeiter tibertragen werden, sofern die Daten so bearbeitet werden, wie der Verantwortliche selbst
es tun dirfte und keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung verbietet.

Die Agrisano-Unternehmungen arbeiten gruppenintern und mit Dritten zusammen.
6.2. Zweck der Datenbearbeitung

Agrisano bearbeitet Daten ausschliesslich zum Zweck der Durchfiihrung des von ihr betriebenen Versicherungs-
geschafts und der angebotenen Vorsorgeldsungen, insbesondere zur Dokumentation der Versicherungs- und
Vorsorgeverhaltnisse, der Antragspriifung, der Leistungsverarbeitung, der Limitationspriifung, der
Zahlungsverarbeitung sowie zur Fihrung von Statistiken und zur Auskunftserteilung. Die Daten werden somit
ausschliesslich in Erfullung der gesetzlichen Rechte und Pflichten bearbeitet.

Zusatzlich werden im Rahmen der allgemeinen Geschéftstatigkeit Daten von Leistungserbringern, Dienstleistern,
Lieferanten, Partner-Firmen, Banken, Behdrden und Amtern, etc. bearbeitet. Hier handelt es sich in der Regel
jedoch um Daten juristischer Personen, welche nicht mehr explizit unter das Datenschutzgesetz fallen.
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6.3. Art der Daten

Kunden-/Personendaten: Stamm- und Bestandesdaten (z.B. Vorname/Name, Adresse, Nationalitdt, Geburtsda-
tum, Zivilstand, AHV- und Versichertennummer, Sprachen, Nationalitat, Kantons- und Gemeindezugehorigkeit,
Telefonnummer, E-Mail-Adresse, Familienangehorige, Bevollmachtige, Bankverbindung und Zahlungsinformati-
onen).

Kommunikationsdaten: Samtliche Daten betr. personlicher, telefonischer und schriftlicher Kommunikation (Post
und E-Mails), Kontaktanfragen Gber Website, Umfragedaten, Newsletter, etc.

Antragsdaten: Daten in Zusammenhang mit Offertanfragen oder Beitrittsantragen (z.B. Personalien, gewlinschte
Versicherungsmodelle, Gesundheitsdeklarationen).

Vorsorge-/Versicherungsvertrags- und Pramiendaten (Individual- und Kollektivvertrdge): Art der Versicherung,
Abschluss, Laufzeit, Pramien, Franchisen, Versicherungssummen, etc.

Leistungsdaten (inkl. Case Management): Daten der Leistungserbringer, wie z.B. Rechnungen/Kosten, Diagno-
sen, Arztberichte, etc.

VAD-Daten: Unterlagen des vertrauensarztlichen Dienstes, z.B. Leistungsanspriiche, Diagnosen, medizinische
Gutachten.

Auszahlungs- und Inkassodaten: Daten in Zusammenhang mit dem Rechnungswesen, wie z.B. offene Posten,
Zahlungen und Fakturierungen, Riickforderungen.

Marketingdaten: Kundenmagazin, Daten Marketingaktionen, Ergebnisse aus Kundenumfragen, Wettbewerbs-
teilnahmen (z.B. Kontaktdaten, Praferenzen, Bedirfnisse).

HR-Daten: Personenstammadaten und Daten aus dem Personaldossier (z.B. Bewerbungsunterlagen, Mitarbeiter-
beurteilungen, Zeugnisse, Aus- und Weiterbildungen, Arbeitszeiten, Lohnbearbeitungsdaten).

Compliance-Daten und Datenschutz-Daten: Daten in Zusammenhang mit Compliance-Beurteilungen oder Da-
tenschutzverletzungen (Angaben lber betroffene und involvierte Personen).

Userdaten, Systemnutzungsdaten und technische Daten: Daten in Zusammenhang mit der Benutzerverwaltung
(z.B. Personalien, Funktion, Zugangsdaten), Nutzung der IT-Systeme oder der Website von Agrisano (z.B. Ge-
schaftsnummern, IP-Adressen, interne und externe Kennungen, Aufzeichnungen von Zugriffen).

Daten der Videoiiberwachungskamera: Bilddateien der Uberwachungskameras im Aussenbereich und in der
Autoeinstellhalle des Agrisano-Hauptsitzes in Windisch.

Gemadss Art. 12 DSG ist ein Verzeichnis der Bearbeitungstatigkeiten zu fiihren; die nétigen Angaben sind im DSG
vorgeschrieben. Dieses Verzeichnis wurde durch die Agrisano-Unternehmungen im Jahr 2023 neu erstellt. Es
wird laufend ergdnzt und periodisch Uberprift und aktualisiert.

6.4. Verzeichnis der Bearbeitungstatigkeiten

Wiahrend Bundesorgane (die Agrisano Krankenkasse AG sowie die Agrisano Pencas) dem EDOB die Verzeichnisse
melden missen, sieht das neue Recht fiir die privaten Verantwortlichen keine Meldepflicht mehr vor.
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6.5. Dokumentation von Datensammlungen

Die Datensammlungen mit besonders schiitzenswerten Personendaten der Agrisano-Unternehmungen werden
in einzelnen verschiedenen Reglementen, Weisungen und Richtlinien dokumentiert. Fir Ablaufe, bei denen be-
sonders schitzenswerte Personendaten bearbeitet werden (u.a. DRG-Datenannahmestelle) bestehen ausfiihrli-
che Dokumentationen.

6.6. Datenherkunft

Uberlassene Daten

Personendaten werden Agrisano haufig selbst bekanntgegeben (z.B. Gber Formulare, bei der Kommunikation mit
Agrisano, bei Verwendung der Website etc.). Werden Vertrage mit Agrisano abgeschlossen oder Leistungen
beansprucht, werden Agrisano verschiedene Daten Uiberlassen (z.B. Personenstamme-, Antrags- oder Vertrags-
daten).

Erhaltene Daten
Personendaten werden Agrisano teilweise auch von Dritten Gbermittelt, dies kdnnen sein:

e Behorden und Register (z.B. Einwohnerkontrolle, Betreibungsregister etc.) oder die schweizerische Post;
e Gerichte, Parteien und andere Dritte im Zusammenhang mit behordlichen und gerichtlichen Verfahren;
Arbeitgebende;

Personen aus dem Umfeld (Familie, Berater, Rechtsvertreter etc.), Bevollmachtigte;

Banken und anderen Finanzdienstleistern, Privat- und Sozialversicherungen, Vorsorge- und
Freizligigkeitseinrichtungen;

Spitdler, Arzte und andere Leistungserbringer, Sachverstindige, Gutachtende;

e Dienstleistende (z.B. den Agenturen);

e Personalvermittelnde (z.B. Stellenvermittler, Headhunter).

6.7. Datenkategorien

Bei der Bearbeitung der Daten wird der definierten Datenkategorie Rechnung getragen. Folgende Datenkatego-
rien wurden in Zusammenhang mit dem Datenschutz definiert:

1 | Besonders schiitzens- Daten Uber religitse, weltanschauliche, politische oder gewerkschaftliche An-
werte Personendaten sichten oder Tatigkeiten; die Gesundheit, die Intimsphéare oder die
Zugehorigkeit zu einer Rasse oder Ethnie, Gber Massnahmen der sozialen Hilfe;
verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen, genetische
und biometrische Daten. Bei der Bearbeitung dieser Daten ist dusserste
Sorgfalt walten zu lassen.

2 | Personendaten Daten, welche gemass DSG nicht als «besonders schiitzenswert» gelten, z.B.
Informationen, die Name, Vorname und Adresse oder eine interne Anschrift
enthalten. Alle Informationen, die mit einer bestimmten oder bestimmbaren
natirlichen Person in Verbindung gebracht werden kénnen.

3 | Sachdaten ohne Daten, die eine natirliche Person nicht eindeutig identifizieren sowie
datenschutzrechtliche Geschéftsdaten.
Relevanz
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4 | Geheime Daten Besonders schiitzenswerte Daten und Infrastrukturdaten (Prinzip: need to
know), nur Mitarbeitende, die diese Daten flr ihre Tatigkeit brauchen, haben
Zugriff. Auch der verschlisselte Mailverkehr mit Versicherten und
Leistungserbringern zahlt zu den geheimen Daten. Dritte sehen diese Daten
nur mit vertraglichen Geheimhaltungspflichten. Passworter der
Mitarbeitenden geh6ren auch dazu.

5 | Vertrauliche Daten Geschéftsdaten, Personendaten und besonders schiitzenswerte
Personendaten, die nur fur einen bestimmten Personenkreis bestimmt sind.
Personaldossiers, Geschéftsleitungsprotokolle, Verwaltungsratsprotokolle.

6 | Interne Daten Daten, die allen Mitarbeitenden der Agrisano zuganglich sind. Diese Daten sind
in der Regel weder vertraulich noch geheim, sie kénnen aber trotzdem dem
Geschaftsgeheimnis unterliegen. Als interne Daten kénnen auch Mailwechsel
unter den Mitarbeitenden und nicht verschliisselter Mailverkehr mit Externen
gelten.

7 | Offentliche Daten Alle Geschéftsdaten und Personendaten, die auf der Agrisano-Website
ersichtlich sind, zudem abgegebenes Werbematerial und Visitenkarten.
Besonders schiitzenswerte Personendaten sind per Definition nie 6ffentlich.

6.8. Datenweitergabe

Externe Weitergabe von Personendaten und Verwaltungshilfe (Sozialversicherungen)

Eine externe Weitergabe von Personendaten erfolgt nur an Berechtigte. Auskiinfte medizinischer Art sind im
Falle der obligatorischen Krankenpflegeversicherung und den Krankenzusatzversicherungen nur nach Riickspra-
che mit dem Vertrauensarztlichen Dienst (VAD) zu gewahren.

Massgebend fiir die externe Weitergabe von Personendaten sind insbesondere folgende Grundlagen:

e Art. 84a KVG und Art. 97 UVG (Datenbekanntgabe);

e Art. 120 KVV (Informationspflicht der Versicherer iber Bekanntgabe von Daten und geleistete
Verwaltungshilfe);

e Art. 32 ATSG, Art. 82 KVG und Art. 98 UVG (Verwaltungshilfe);

e Art. 47 ATSG und Art. 85b BVG (Akteneinsicht);

e Art. 86a BVG (Datenbekanntgabe)

e Datenschutzgesetz (DSG);

e Gegebenenfalls Vollmacht des Versicherungsnehmers.

6.9. Profiling und automatisierte Einzelentscheidungen

Das neue Datenschutzgesetz regelt auch das Profiling, das heisst die automatisierte Datenbearbeitung, um be-
stimmte persdnliche Aspekte einer Person wie wirtschaftliche Lage, Gesundheit, Interessen, Verhalten, Aufent-
haltsort usw. zu bewerten.

Flihren Bearbeitungen zu automatisierten Einzelentscheidungen (Ermessensentscheide, wie z.B. automatische
Ablehnung von Versicherungsvertragen aufgrund eines Algorithmus), haben die Verantwortlichen nach Art. 21
DSG neue Informationspflichten gegeniiber der beschwerten Person wahrzunehmen und dieser die ihr zu-
stehenden Anh&rungs- und Uberpriifungsrechte zu gewahren.
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Die Agrisano-Unternehmungen betreiben kein Profiling oder automatisierte Einzelentscheidungen durch und
haben dies auch nicht geplant.

6.10. Datentransfer ins Ausland

Personendaten diirfen nur dann ins Ausland bekannt gegeben werden, wenn der betreffende Staat einen ange-
messenen Datenschutz gewahrleistet. Zu dieser Vorgabe gibt es Ausnahmen.

Datentransfers ins Ausland finden bei Agrisano nur in Einzelfallen statt, dabei werden die Grundsatze gemass
Art. 16 und Ausnahmen gemass Art. 17 DSG eingehalten.

6.11. Soziale Netzwerke (Social Media)

Agrisano kann auf sozialen Netzwerken prasent sein (aktuell ist dies lediglich die Seite auf LinkedIn, welche in
Zusammenhang mit Personalrekrutierung genutzt wird).

6.12. Archivierung und Vernichtung
Aufbewahrungspflichtige Dokumente werden mindestens wahrend der gesetzlich verlangten Dauer archiviert

bzw. gespeichert (priméar zu Dokumentations- und Beweiszwecken).

Der Ablauf der Aufbewahrung, Archivierung und Vernichtung ist separat geregelt.
6.13. Datenannahmestelle (DAS) im Bereich der elektronischen Bearbeitung

Die Datenbearbeitung erfolgt gestitzt auf Art. 42 KVG i.V.m. Art. 84 KVG. Die Bearbeitung der Diagnosedaten
erfolgt ausschliesslich zur Uberpriifung der Rechnungen auf die durch Art. 42 KVG und Art. 56 KVG vorgegebene
Pflicht des Krankenversicherers, die Berechnung der Vergiitung und die Wirtschaftlichkeit der Leistung zu pri-
fen.

Im Falle der Rechnungsstellung bei einem Vergitungsmodell vom Typus DRG (stationare Leistungen) werden
zusatzlich die Ausfiihrungsbestimmungen nach Art. 59a KVV berlicksichtigt.

Die elektronische Bearbeitung vom Typus DRG erfolgt durch die zertifizierte DRG-Datenannahmestelle (geméss
Bearbeitungsreglement DAS der Agrisano Krankenkasse AG).

Ein Mitglied der Geschaftsleitung bewilligt den Auslenkungsprozess. Diese Bewilligung wird schriftlich
festgehalten.

Datenschutz-Richtlinien Seite 14|17



agrisano e Agrisano-Unternehmungen

Ve

7. Recht auf Auskunft, Berichtigung und Datenherausgabe
7.1. Auskunftsrecht

Auskunftsrecht (Art. 25 DSG)

Jede Person kann vom Verantwortlichen Auskunft dariiber verlangen, ob Personendaten Uber sie bearbeitet
werden. Es sind dies folgende Daten:

a. die Identitdt und die Kontaktdaten des Verantwortlichen;
b. die bearbeiteten Personendaten als solche;
c. der Bearbeitungszweck.

Die Auskunft wird in der Regel innert 30 Tagen erteilt (sofern diese nach geltendem Recht seitens Agrisano nicht
verweigert, eingeschrankt oder aufgeschoben werden darf).

Auskunftsbegehren liber die Gesundheit

Daten Uber die Gesundheit des Gesuchstellers, die einen gewissen Komplexitatsgrad aufweisen, werden auf
Wunsch an einen vom Gesuchsteller bestimmten Arzt Gibermittelt und nicht an den Gesuchsteller personlich.

7.2. Datenherausgabe und Akteneinsicht

Datenherausgabe oder -libertragung (Art. 28 DSG)

Jede Person kann vom Verantwortlichen die Herausgabe ihrer Personendaten, die sie ihm bekanntgegeben hat,
in elektronischer Form verlangen.

Akteneinsicht nach Sozialversicherungsrecht

Akteneinsichtsgesuche der versicherten Person nach Art. 47 ATSG oder Art. 85b BVG sind an den zustandigen
Leistungsbereich zu richten.

7.3. Berichtigung Personendaten / Verbot Bekanntgabe und Bearbeitung von Daten

Eine betroffene Person kann eine bestimmte Datenbearbeitung verbieten, die Berichtigung unrichtiger Perso-
nendaten sowie eine Datenldschung/-vernichtung verlangen oder auch die Bekanntgabe an Dritte verbieten.

8. Qualitdtsmanagement und Internes Kontrollsystem

Die Einhaltung des Datenschutzes wird laufend iberwacht und bei Missachtung werden die erforderlichen Mass-
nahmen eingeleitet. Im Rahmen des internen Kontrollsystems (IKS) wird ebenfalls Gberpriift, ob die Daten-
schutzvorgaben eingehalten werden.

Zudem findet fiir die Agrisano Krankenkasse AG jahrlich eine Zertifizierung der DRG-Datenannahmestelle fiir die
Rechnungsstellung nach Vergitungsmodell vom Typus DRG gemaéss Art. 59a KVV statt (normative Grundlage:
VDSZ:2023 Verordnung liber die Datenschutz-Zertifizierungen).
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9. Publikation, Inkrafttreten, Anwendung und Anderungen

Die Richtlinie wird regelmassig aktualisiert und kann jederzeit gedndert werden. Die auf der Website agrisano.ch
veroffentlichte Version ist die jeweils aktuelle Fassung.

Die vorliegende Richtlinie wurde anlasslich der Geschaftsleitungssitzungen der Agrisano-Unternehmungen vom
6. und 13. Oktober 2026 genehmigt und tritt per sofort in Kraft.

Anderungsnachweis:

Version Priifstelle Datum Bemerkungen

1 Peter Kopp, 01.09.2023 Inkraftsetzung
Generalsekretar

2 Peter Kopp, 18.08.2025 Redaktionelle Anpassung von Ziff. 1.2, Anderung im Abschnitt Datenschutzberater/in beziiglich Verantwortung:
Generalsekretar Dies wurde im DAS-Audit geandert.

3 Peter Kopp, 26.02.2026 Administrative Anpassung:

Generalsekretar . Streichung von Ziff. 2.4 Datenschutzpolitik und Datenschutzleitbild

Der Passus wurde aus den vorliegenden Richtlinien extrahiert und integral in das separate Dokument
«Datenschutz-politik» tiberfihrt.

. Nachfiihren von Ziff.8
Neu: VDSZ 2023

Redaktionelle Anpassung der Datenkategorien in Ziff. 6.7.

Redaktionelle Anpassung von Ziffer 6.13: Streichung Outsourcing und Bearbeitungsreglement Datenannahmestelle
Agrisano Krankenkasse AG.

4 Peter Kopp, 05.06.2026 Redaktionelle Anpassung aufgrund einer Bemerkung anldsslich des Audits vor Ort:
Generalsekretar . Erganzung von Kapitel 1.6 betreffend Grundsatze der Datenbearbeitung.
5 Peter Kopp, 06.10.2026 Ergdnzung der Datenkategorien in Ziff. 6.7 aufgrund einer Nebenabweichung anldsslich des Audits vor Ort.

Generalsekretar
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10. Abkiirzungsverzeichnis
Begriff Erkldrung
ATSG Bundesgesetz liber Allgemeinen Teil des Sozialversicherungsrechts
BVG Bundesgesetz lber die berufliche Alters-, Hinterlassenen- und Invalidenversicherung
DRG Diagnosis Related Groups (Diagnosebezogene Fallgruppen)
DSG Bundesgesetz Giber den Datenschutz (Datenschutzgesetz)
DSV Verordnung liber den Datenschutz (Datenschutzverordnung)
DSB Datenschutzberater
EDOB Eidg. Datenschutz- und Offentlichkeitsbeauftragter
KVG Bundesgesetz liber die Krankenversicherung
KVV Verordnung tber die Krankenversicherung
UVvVG Bundesgesetz liber die Unfallversicherung
VAD Vertrauensarztlicher Dienst
VWG Bundesgesetz liber den Versicherungsvertrag (Versicherungsvertragsgesetz)

Datenschutz-Richtlinien Seite 17|17



	1. Allgemeine Bestimmungen
	1.1. Rechtliche Grundlagen und Geltungsbereich
	1.2. Verantwortlichkeiten innerhalb der Agrisano-Unternehmungen
	1.3. Geheimhaltung und Schweigepflicht
	1.4. Datenschutzberater/in und Kontaktstelle für datenschutzrechtliche Fragen
	1.5. Personendaten
	1.6. Grundsätze der Bearbeitung

	2. Organisation
	2.1. Geschäftsstelle der Agrisano
	2.2. Regionalstellen der Agrisano
	2.3. Organigramme

	3. Datenzugriffe und Benutzer
	3.1. Grundsatz
	3.2. Benutzerrechte und Benutzerverwaltung
	3.3. Persönliche Zugriffsberechtigung / Benutzer-Authentisierung
	3.4. Aufhebung Zugriffsberechtigung

	4. Weitere Pflichten des Verantwortlichen (Agrisano)
	4.1. Anmeldung der Datensammlungen bzw. Meldung der Bearbeitungsverzeichnisse beim EDÖB
	4.2. Meldung von Datenschutzverletzungen an den EDÖB

	5. Technische und organisatorische Massnahmen zur Gewährleistung der Datensicherheit
	5.1. Grundsätze
	5.2. IT-Struktur
	5.3. Zugangskontrolle (Gebäudezutritt)
	5.4. Authentifizierung
	5.5. Kontrollen und Protokollierung
	5.6. Weitere technische Massnahmen zum Schutz der Daten
	5.7. Organisatorische Massnahmen zum Schutz der Daten
	5.8. Privacy-by-Design und Privacy-by-Default

	6. Datenbearbeitung
	6.1. Bearbeitung durch Auftragsbearbeiter
	6.2. Zweck der Datenbearbeitung
	6.3. Art der Daten
	6.4. Verzeichnis der Bearbeitungstätigkeiten
	6.5. Dokumentation von Datensammlungen
	6.6. Datenherkunft
	6.7. Datenkategorien
	6.8. Datenweitergabe
	6.9. Profiling und automatisierte Einzelentscheidungen
	6.10. Datentransfer ins Ausland
	6.11. Soziale Netzwerke (Social Media)
	6.12. Archivierung und Vernichtung
	6.13. Datenannahmestelle (DAS) im Bereich der elektronischen Bearbeitung

	7. Recht auf Auskunft, Berichtigung und Datenherausgabe
	7.1. Auskunftsrecht
	7.2. Datenherausgabe und Akteneinsicht
	7.3. Berichtigung Personendaten / Verbot Bekanntgabe und Bearbeitung von Daten

	8. Qualitätsmanagement und Internes Kontrollsystem
	9. Publikation, Inkrafttreten, Anwendung und Änderungen
	10. Abkürzungsverzeichnis

